
颠覆|未来已来·互联网颠覆性技术变革的机遇与挑战

（综述）

2024 年 6 月 24 日上午，全国科技大会、国家科学技术

奖励大会和两院院士大会在人民大会堂隆重召开。习近平总

书记为国家最高科学技术奖获得者等颁奖并发表重要讲话。

习近平总书记指出，世界百年未有之大变局加速演进，新一

轮科技革命和产业变革深入发展，深刻重塑全球秩序和发展

格局。纵观世界文明发展史，人类社会历次产业革命都是由

颠覆性技术推动的科技革命促成的。人类文明历经农业革命、

工业革命、信息革命，每一次产业革命特别是科技革命，都

从颠覆性技术中萌发，从金属冶炼技术、火药制作技术、机

械制造技术、原子能源技术、精确制导技术到网络信息技术

等，每一项新技术都颠覆生产生活，带来时代变迁。其中，

以网络信息技术为代表的颠覆性新技术，赋能人类创造出数

千年农业社会、数百年工业社会都未曾创造的巨大财富，并

主导当下世界文明中心的变迁。当今世界正历经百年变局，

颠覆性新技术的创新不断突破地域、组织和技术界限，发出

强劲跨界创新势能，重塑新型基础设施，成为国际竞争的关

键变量。



习近平总书记指出，当前新一轮科技革命和产业变革深

入发展。科学研究向极宏观拓展、向极微观深入、向极端条

件迈进、向极综合交叉发力，不断突破人类认知边界。技术

创新进入前所未有的密集活跃期，人工智能、量子技术、生

物技术等前沿技术集中涌现，引发链式变革。与此同时，世

界百年未有之大变局加速演进，科技革命与大国博弈相互交

织，高技术领域成为国际竞争最前沿和主战场，深刻重塑全

球秩序和发展格局。我们学习贯彻总书记讲话必须看到，当

前以人工智能为代表的颠覆性新技术进入高速发展期，从技

术到应用迎来新一轮重大突破，呈现多点突破、交叉融合、

群体跃进、快速扩散的总体态势，正引领社会生产新变革，

创造人类生活新空间，拓展国家治理新领域，人类认识和改

造世界的能力得到极大提高。同时，颠覆性新技术不断推起

数字化、网络化、智能化浪潮，推进对现有互联网进行大重

构大设计，推动智能泛在、虚实共生的数字世界全面展现开

来，人类社会迎来第五次颠覆性革命浪潮。从云计算、区块



链、大数据、数字人、元宇宙到Web3，从人工智能、脑机

接口、卫星互联网到量子信息，它们既是助推现代经济社会

变革的强大引擎，也是助力国家治理现代化的重要工具。

颠覆性这个概念源于奥地利经济学家熊彼特提出的颠

覆性创新，既有秩序过程被打断打乱之意，也有结构上混乱、

错乱和剧变之意。颠覆性创新不是渐进式创新，而是打破经

济周期的创新，重构各个行业，往往是经济发展的主要动力。

颠覆性技术概念则最早由美国哈佛商学院教授克莱顿·克里

斯坦森（Clayton Christensen）与约瑟夫·鲍尔（Joseph Bo

wer）在《哈佛商业评论》发表的文章《颠覆性技术：赶上

浪潮》中首次提出。1997 年，克里斯坦森又撰写专著《创新

者的窘境》指出，颠覆性技术是一种另辟蹊径、会对已有传

统或主流技术产生颠覆性效果的技术，它能重新配置价值体

系，并引领全新的产品和服务。

颠覆性技术与人们常说的前沿技术、新兴技术等既有区

别也有联系。颠覆性技术强调技术的颠覆性和变革性，前沿

技术强调技术的前瞻性和先导性，新兴技术强调技术的新颖

性和尖端性。一项前沿技术或新兴技术能否成为颠覆性技术，

主要是看其是否会产生颠覆性技术和社会效果。例如，人工

智能自 1956 年在美国达特茅斯会议上就被首次提出，经过 6

0 多年发展才进入 21 世纪三大尖端技术（纳米科学、基因工

程、人工智能）行列，被公认为改变未来的颠覆性技术。一



般来说，颠覆性技术具有四个特质：技术的先进性，即具有

超越性和替代性，打破原有技术体系，实现对传统或主流技

术的跨越式发展，作为新兴替代性技术形成新的技术轨道和

生命周期；技术的变革性，即具有革命性和破坏性，改变现

有技术的作用机理，破坏原有技术发展路径，使先发国家以

技术突袭方式形成与后发国家的技术代差，同时破坏现有技

术发展模式，在多个领域提升各种能力，影响生产生活方方

面面，促进经济社会变革；技术的风险性，即具有风险性和

不确定性，一方面由于内部技术和外部场景的复杂性，技术

发展的每个环节都存在风险，各环节的交互关系又放大彼此

的风险影响，易形成系统性风险；一方面新技术挑战或彻底

取代已有技术，突破和穿透原有监管边界和监管手段，对国

家安全和社会治理存在风险性；技术的非均衡性，即具有渐

进性和不平衡性，技术发展演变需要从量变到质变的累积，

在某一时间点出现质变点后才会显现颠覆性影响和效果，同

时受外部条件和技术进展等多重因素影响，在不同国家和行

业发展不平衡。彼得·科威（Peter Cowhey）和乔纳森·阿

伦森（Jonathan Aronson）合著的《数字 DNA：全球治理面

临的颠覆与挑战》一书，探讨了通信技术产生的颠覆性变革

如何改变国家创新体系。目前，颠覆性新技术广泛渗透到各

个领域，不仅带来重大产业创新变革，也深刻改变生产生活

方式。



科技的变革带来权力的转移。纵观世界大国兴衰和地缘

政治变革，颠覆性新技术变革始终是一个关键变量。特别是

工业革命以来，大国发展基本贯穿“科技强→经济强→国家

强”的路径。如今，全球正在加速进入科技革命跃迁、经济

范式转换和生产要素重置的重要变革期，特别是信息通信技

术领域出现集体跃升和重大变革。颠覆性新技术不断涌现，

对经济社会变革的广度、深度和强度前所未有，为人类带来

巨大便利和社会福祉。同时应看到，新一轮颠覆性新技术创

新呈现高度复杂性和不确定性，把人类带到一个“VUCA”

（易变性、不确定、复杂性、模糊性）[1]时代，许多固有

的定式、惯性和运行系统受到冲击，事物认知维度遭到挑战，

事情变得越发复杂，相互关联和影响加剧变化。“VUCA”一

词起源于 20 世纪 90 年代的美国军方术语，指的是在冷战结

束后出现的多边世界，用以描述新的国际政治经济环境的不

确定性和复杂性。而新一轮颠覆性新技术正在冲击现有的社

会秩序和道德伦理。例如，人工智能对人类思维系统和人类

能力的颠覆，脑机接口对人机关系及人的主体性的颠覆，虚

拟现实、数字人、元宇宙对人类活动空间和拟人化生存的颠

覆，云计算、大数据、量子信息对人类计算和存储资源利用

和组织方式的颠覆，物联网、数字孪生对地理空间和万物数

字化改造的颠覆，区块链对社会底层组织逻辑和社会互动关

系等的颠覆。这些新技术正如历史上任何一种技术力量，不



仅会改变国家间的权力分配格局，也会改变政府、社会、企

业、个人间的权力分配。新一轮颠覆性新技术正与产业变革

蓬勃推进，深刻影响经济社会发展，重构国家力量对比，重

塑世界竞争格局，改变世界地缘格局，颠覆国际权力分配。

能否抓住这一轮颠覆性新技术变革蕴含的重大机遇，有效规

避可能的风险挑战，成为大国竞争决胜的重要砝码。

必须看到，新技术是发展利器，也会成为风险源头。新

一轮颠覆性新技术发展具有不稳定性，运用不当、管理不好

会引发重大风险。“技术既不好也不坏，它也不中立的。”19

85 年，美国乔治亚理工大学技术史学教授梅尔文·克兰兹伯

格（Melvin Kranzberg），基于冷战时期案例总结提出科技六

条定律，其中第一条就是“技术既不好也不坏，它也不是中

立的”。他用定律来诠释和警示技术的力量与普及所引发的

不安。自 16 世纪科学革命以来，科学技术的双刃剑效应就

成为人类社会发展进程中挥之不去的议题。信息技术变革就

像一柄新式双刃剑，在提升人类征服自然、改造自然能力的

同时，其不稳定性不确定性也愈发难以预知与控制。各国认

识到，全球流动的信息和数据，需要进行有效管制，秩序和

自由在全球网络治理中应均衡考虑和体现。例如，人工智能、

脑机接口、基因编辑、转基因、器官移植等新技术发展应用，

将带来一系列伦理道德难题。而现有法律法规总体滞后于新

技术发展步伐，不同国家间法律各异，空白地带和漏洞很多，



难以及时有效管控新技术领域。

新一轮颠覆性新技术通过与社会经济生活广泛链接，正

嵌入人类社会的生产生活过程，逐渐展现出巨大影响力。新

技术通过与政治、经济、军事等领域的深度融合，改变着这

些领域运行的底层逻辑，对国家政治、经济和军事安全等构

成挑战。新技术安全也已成为我国面临的最复杂、最现实、

最严峻的非传统安全问题之一。美西方国家对我国的信息技

术攻势将进一步规模化、智能化，不断推升信息技术领域攻

防的强度、频率、规模和影响。例如，美西方国家对“深度

伪造”“计算宣传”等人工智能的应用，给其他国家安全和

社会治理带来挑战。美国大力发展基于卫星的通信网络，可

穿越太空天空、跨越边境国界，再加上其掌控互联网根服务

器，一旦采取停服、断网等极端化手段，部分主权国家将丧

失对本国地域、空域互联网的控制权；暗网、区块链等借助

加密通信等手段，可以隐藏违法不良信息和网络攻击人员身

份。斯诺登事件、伊朗“震网”事件等表明，美国正借助其

互联网控制地位威胁他国关键领域安全。同时，信息通信技

术开始深度介入选举、公投等政治领域，脸谱、谷歌、推特

等技术巨头，都被曝深度介入政治过程。剑桥分析公司及其

母公司采用大数据挖掘等技术进行舆论操控，曾影响 60 多

个国家 260 多场选举。西亚北非的颜色革命以及智利、阿根

廷、西班牙、哈萨克斯坦及中国香港等国家和地区出现抗议



运动，“社会抗议+社交平台”成为鲜明特点，各国政府传统

应对方式基本失效。美已升级网络空间司令部，网络空间正

式与海、陆、空和太空并列成为第五战场，网络空间军事化

进一步加剧。

总而言之，人们对颠覆性信息通信技术是又爱又恨。爱

是因为它能更快更有效地解决现实问题；恨是因为它也具有

破坏性，已有产业链、价值链需要重新改造，人们需要重新

学习和适应新技术，或多或少会影响既有状态。例如，新技

术变革会冲击各国现有经济社会格局，带来技术垄断、数据

霸权、技术性失业等新问题；新技术会突破传统的政治、法

律和道德边界，突破传统的行业准入和管理界限。对于颠覆

性信息通信技术，用的好是机遇，管不好就是挑战。

近现代以来，中华民族曾几次错失科技革命契机。可喜

的是，党的十八大以来，我国在信息通信技术领域的优势不

断积聚。5G 技术处于世界领跑位置，云计算等处于世界领

先地位，集成电路、人工智能等新兴产业蓬勃发展，北斗导

航提供全球精准服务，中国也已成为世界数据资源大国和全

球数据中心之一。同时必须看到，我国在信息通信技术领域

的优势，并未有效转化为全球科技能力，原始创新能力还相

对薄弱，一些关键核心技术受制于人，信息技术和应用交叉

研究迟滞。如何把我国积累的信息通信技术优势转化为全球

科技优势，促进技术和应用深度融合成为新的时代课题。



综合全球科技变革经验，新一轮颠覆性技术变革带来广

泛深刻的变化，技术革新蕴含着巨大的技术红利和发展契机。

现在，美西方国家已将颠覆性信息通信技术作为最具变革性

的科技突破方向，雄心勃勃地制定和推进发展战略。同时，

新技术在经济社会和政治领域的广泛应用，也产生一系列颠

覆性重大影响，驱动经济业态、社会治理以及权力运行方式

的创新转型，任何国家都不能忽视新技术革命的影响。未来

已来，与以往历次科技革命相比，新一轮信息通信技术变革

是以指数级而非线性速度展开。面对世界百年未有之大变局

和颠覆性信息通信技术发展浪潮，如何抓住机遇、迎接挑战，

既积极把握新技术变革提供的历史契机与发展动能，又有效

克服颠覆性技术涌现带来的破坏冲击与风险考验，提高国家

治理体系和治理能力现代化，是一项极其重要的任务。

[1] VUCA代表易变性（Volatility）、不确定性（Uncert

ainty）、复杂性（Complexity）和模糊性（Ambiguity）。


