
微软“甩锅”背后的野心与国家安全问题

7月19日，网络安全公司CrowdStrike在推出软件更新时，

没有经过严密测试就大规模推送，导致许多微软视窗用户蓝

屏死机，微软云服务也连带崩溃。随之而来的是全球大范围

的网络故障，波及欧美、亚洲多国的航空、医疗、金融、零

售等多个行业，造成的负面影响和冲击震惊全球。微软发言

人表示，2009年在欧盟委员会的坚持下与其达成了一项协

议。正是这一决定增加了系统出错的可能性，未来不可避免

地会再发生类似的大规模技术事故。面对微软的强烈指责，7

月23日，欧委会发言人驳回了微软的指控，并表示，“该事

件并不局限于欧盟，微软在事件发生前后从未向委员会提出

过任何有关安全的担忧。”



7月19日，全球许多采用微软产品的系统在这一天“蓝屏

死机”，大瘫痪。

没有网络安全就没有国家安全习近平总书记指出，“没

有网络安全就没有国家安全”，凸显了我国网络安全保障的

重要性。这一场由美国网络安全公司CrowdStrike的软件更新

引发的全球IT大瘫痪事件导致多个国家和地区的航班系统、

银行系统、超市系统等众多行业受到严重影响，运行微软视

窗操作系统的电脑陆续出现蓝屏、访问异常等问题。对于一

个国家来说，过度依赖某一家公司或少数供应商的操作系统

和安全软件可能会带来潜在的安全隐患。

从国家安全的角度来看，这种大规模的IT故障可能会被

不法分子或恶意组织利用，对国家的政治、经济、社会等方

面造成更严重的危害。首先，在政治领域，网络已成为各国

政府进行信息传播、政策发布和民意收集的重要渠道。一旦

网络安全出现漏洞，敌对势力可能会利用这些漏洞进行虚假

信息传播、恶意舆论引导，从而破坏国家的政治稳定和社会

秩序。其次，在经济方面，国家的金融系统、能源供应、交

通运输等关键基础设施都高度依赖网络。网络攻击可能导致

金融市场动荡、能源供应中断、交通瘫痪等严重后果，给国

家经济带来巨大冲击。再者，军事领域的网络安全更是至关

重要。现代战争已经从传统的战场延伸到了网络空间，军事

指挥系统、武器装备控制系统等都可能成为网络攻击的目

标。一旦网络安全防线被突破，国家的军事机密可能泄露，

军事行动可能受到干扰，直接威胁到国家的安全和主权。



微软“甩锅”背后暴露了什么野心？

微软发言人将此事的责任归咎于欧盟，微软希望摆脱欧

盟的束缚，不再给任何第三方安全软件访问系统底层的权

限，但这样直接的后果就是所有的第三方安全公司都会“死

掉”，微软的目的是垄断操作系统底层安全软件的权益。

假设没有欧盟的政策限制，那么意味着微软只要垄断其

操作系统，就不会有任何第三方独立的安全软件存在。这一

点对中国意味着国家安全的灾难，如果第三方软件都被微软

取消了访问系统底层的权利，那么在中国电脑里发生了什么

就只有微软才能知道，而微软是不可能把某些国家的情报机

构或者网军在中国的攻击行为告诉中国政府，那么就意味着

中国失去了对整个网络安全态势的感知和把握能力，也意味

着其他国家的网络攻击者在中国可以继续大行其道，形成单

向透明的优势，那将是中国网络安全彻底的失守。在这种情

况下，若中国的大部分电脑还是在用Windows操作系统，那

么在这些系统里某些国家网络攻击者的攻击软件可以在掩护

下想干什么就干什么，这对于我们整个国家网络安全、信息

基础设施、包括城市基础设施形成重大的威胁。

微软“瘫”局下中国的“安然”与未雨绸缪

微软全球IT大瘫痪事件在全球范围内引发了巨大的混

乱，但令人意外的是，多数中国企业得以幸免。其中一个重

要原因是，中国企业近年来对自主研发和技术创新的重视程

度不断提高。许多企业已经逐渐减少对国外技术的完全依

赖，拥有了自己相对独立和稳定的技术体系。另外，中国在



网络安全和数据管理方面的严格监管也发挥了作用。相关法

规要求企业必须具备一定的应急和数据保护能力，这使得中

国企业在面对此类全球性危机时，有更充分的准备。

尽管此次多数中国企业在微软全球IT大瘫痪事件中幸免

于难，但微软此次事故提醒我们，网络安全威胁具有全球

性、无国界性和隐蔽性的特点。一个国家的网络安全问题不

仅可能源于内部的技术漏洞和管理疏忽，也可能受到来自外

部的恶意攻击和网络犯罪的威胁。因此，保障网络安全需要

国家从战略高度出发，建立健全的网络安全法律法规体系，

加强网络安全技术研发和人才培养，增强全民的网络安全意

识。
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