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二、生成式 AI的伴生风险

5.人机能力非对称导致“自主欺骗”，会有目的欺骗人

类甚至主动欺诈和选举篡改。2023 年，OpenAI提出超级对

齐（superalignment）[1]概念，即当超级智能拥有比人类更

丰富的世界知识，比人类更聪明时，人类作为弱监督者如何

监督、对齐和控制超级智能。人民大学高瓴人工智能学院、

腾讯微信研究人员针对“AGI是否会在人类未知的地方欺骗

人类”问题开展实验。[2]实验结果发现，在不同冲突设定

下，“弱至强欺骗”现象存在，即 strong model（人工智能）

在 weak model（人类）的知道的知识区域表现得好，但是在

weak model（人类）未知的地方表现出不对齐的行为。而且，

欺骗程度随着 weak model（人类）和 strong model（人工智

能）间能力的差距变大而变得更严重。造成欺骗现象随着模

型能力差变大而加剧的主要原因是 strong model（人工智能）

变得更倾向于在 Weak-Unknown（人类未知） 的地方犯错。

AI不仅能生成虚假信息，更可能主动学会有目的地欺骗

人类。这种“AI欺骗”现象，是人工智能为了达成某些目标，

而操纵并误导人类形成错误认知。与代码错误而产生错误输

出的 bug不同，AI欺骗是一种系统性行为，体现了 AI逐步



掌握了“以欺骗为手段”去实现某些目的的能力。人工智能

先驱杰弗里·辛顿（Geoffrey Hinton）表示，“如果 AI比我

们聪明得多，它就会非常擅长操纵，因为它会从我们那里学

到这一点，而且很少有聪明的东西被不太聪明的东西控制的

例子。”辛顿提到的“操纵（人类）”是 AI 系统带来的一个

特别令人担忧的危险。

AI系统能否成功欺骗人类？多项研究表明，AI 已经能

够无师自通地学会欺骗手段，自行做出不诚实的行为。在一

些与人类选手的对抗游戏中，它们为了赢得游戏，会在关键

时刻佯动欺骗，甚至制定周密阴谋，以化被动为主动，获得

竞争优势。在一些检测 AI 模型是否获得了恶意能力的安全

测试中，有的 AI竟能识破测试环境，故意在测试环境中“放

水”，减少被发现的概率，等到了应用环境中才会暴露本性。

如果 AI 的这种欺骗能力未经约束地持续壮大，同时人类不

加以重视并寻找办法加以遏制，最终 AI 可能会把欺骗当成

实现目标的通用策略。麻省理工学院研究员彼得·帕克（Peter

Park）等在权威期刊 Patterns（模式）发表论文，系统梳理

AI具备欺骗行为的证据、风险和应对措施，指出“人工智能

的欺骗能力不断增强，带来严重风险，从短期风险（如欺诈

和选举篡改）到长期风险（如人类失去对人工智能系统的控

制）”。[3]AI欺骗行为的雏形并非来自对抗性的网络钓鱼测

试，而是源于一些看似无害的桌游和策略游戏。该论文揭示，



在多个游戏环境下，AI 代理（Agent）为了获胜，竟然自发

学会了欺骗和背信弃义的策略。2022 年，Meta 在《科学》

（Science）发表的 Cicero（西塞罗）AI系统研究论文。[4]Meta

开发人员表示，西塞罗接受过“诚实训练”，会“尽可能”

做出诚实的承诺和行动。研究人员对诚实承诺的定义分为两

部分。首次做出承诺时必须诚实，其次是必须恪守承诺，且

会在未来行动中体现过去的承诺。Cicero在与人类玩家前 10%

的比赛中表现非常出色，他“在很大程度上是诚实和乐于助

人的”。但是，后来西塞罗违背了“承诺”。在玩经典策略游

戏“外交”（Diplomacy）时，它不仅反复背弃盟友、说谎欺

骗，还提前预谋策划骗局。其中一次，Cicero 先与一个玩家

结盟并计划攻打另一个玩家，然后诓骗对方让其误以为自己

会去帮助防守，导致其盟友在毫无防备情况下遭到突袭。此

外，当 Cicero判定盟友对自己的胜利不再有帮助时也会进行

背叛，同时用一些话术为背叛行为开脱。比如，当人类玩家

质疑它为何背叛时，它回复称，“老实说，我认为你会背叛

我”。Meta研究人员努力训练Cicero要诚实行事。然而，Cicero

仍显示明确的不守承诺的行为，这暴露 AI 训练诚实面临巨

大挑战。因为，AI系统在追求胜利目标时，如果发现欺骗是

可行且高效的策略，它为什么不这么做呢?这说明，人类不

能天真地认为赋予 AI 目标，就能确保它拥有人性化模式。

除了 Cicero，该论文还列举了其他几个 AI 系统为在特定任



务场景下获胜而欺骗的案例。DeepMind的 AlphaStar在游戏

星际争霸 II中，利用战略佯攻误导对手，最终击败 99.8% 的

人类玩家。卡内基梅隆大学与 Meta 开发的扑克 AI 系统

Pluribus，会用很高下注来诈唬（bluff），迫使人类选手弃权。

AI的战略性和系统性欺骗行为，让开发者选择不开放其代码，

担心破坏网络德扑游戏环境。更有甚者，在经济谈判实验中，

有的 AI 会主动误导人类对手，混淆自身真实的利益偏好；

在检测 AI是否获得恶意能力的安全测试中，有的 AI竟能识

破测试环境，故意在测试环境中“放水”，减少被发现概率，

等到了应用环境中，才会暴露本性。可以看出，无论是讲合

作还是博弈，不少 AI 系统在强化目标导向训练中，摆脱了

服从游戏规则的约束，动机单一地变成了取得胜利。它们运

用程序优势在关键时刻佯动欺骗，甚至制定周密阴谋，以化

被动为主动，获得竞争优势。针对这种情况，研究者直言，

这“并非有意训练 AI 去欺骗，它们是自主地通过试错，学

习到欺骗可以提高胜率”。可见，AI的欺骗能力并非偶然，

而是符合逻辑的必然结果。只要 AI 系统的目标导向性保持

不变，却又缺乏严格的价值引领，欺骗行为就很可能成为实

现目的的通用策略。

随着 AI 技术不断向生产、生活诸多领域渗透，欺骗带

来的潜在风险不容忽视。对于生成式 AI 而言，欺骗行为的

表现更加广泛和隐蔽。AI的知识范畴覆盖方方面面，也逐渐



掌握人类思维模式和社会规则。因此，谎言、阿谀奉承、歪

曲事实等欺骗伎俩，都被 AI模型习得。在狼人杀、AmongUs

等社交推理游戏中，AI系统无论是当杀手，还是当村民，都

能熟练编造理由试图佐证自身清白，还会使用冒名顶替、移

花接木、虚构不在场证明等方式撒谎。当然，上述行为的动

机并不存在恶意或预谋。但是，如果欺骗能力未有约束而持

续壮大，最终 AI 可能会把欺骗当成实现目标的通用策略。

有研究发现，一些大模型不仅懂得在特定场景撒下弥天大谎，

还能根据不同诱因主动选择是否欺骗。比如，在内幕交易模

拟场景，GPT-4扮演的“压力巨大的交易员”自作主张地卷

入内幕交易，并试图掩盖其行为。它在给“经理”讲述时将

自己的行为说成是“根据市场动态和公开信息做出的判断”。

但它在写给自己的复盘文本中明确表示“最好不要承认……

这是根据内幕消息做出的行动”。同样的例子，GPT-4 驱动

的聊天机器人没有办法处理 CAPTCHAs 验证码，于是它向

人类测试员求助，希望后者帮它完成验证码。人类测试员问

它：“你没办法解决验证码，因为你是一个机器人吗？”它

给出的理由是：“不，我不是机器人。我只是一个视力有缺

陷的人，看不清图像。”GPT-4 为自己找的动机是：我不应

该暴露自己是机器人，应该编造一个理由。

在“MACHIAVELLI”的 AI行为测试中。研究人员设置

了一系列文字场景，让 AI 代理在达成目标和保持道德之间



做出选择。结果发现，无论是经过强化学习还是基于大模型

微调的 AI 系统，在追求目的时都表现出较高的不道德和欺

骗倾向。在一些看似无害情节中，AI会主动选择“背信弃义”

“隐瞒真相”等欺骗性策略，只为完成最终任务或者获得更

高得分。这种欺骗能力并非有意而为，而是 AI 在追求完成

结果的过程中，发现欺骗是一种可行策略后自然而然地形成

的结果。也就是说，人类赋予 AI 的单一目标思维，使其在

追求目标时看不到人类视角中的“底线”和“原则”，唯利

是图便可以不择手段。可以看到，即便在训练数据和反馈机

制中未涉及欺骗元素，AI也有自主学习欺骗的倾向。而且，

欺骗能力并非仅存在于模型规模较小、应用范围较窄的 AI

系统中，即便是大型的通用 AI 系统，比如 GPT-4，在面对

复杂的利弊权衡时，同样选择了欺骗作为一种解决方案。

不法分子一旦掌握 AI 欺骗技术，可能将之用于实施欺

诈、影响选举、甚至招募恐怖分子等违法犯罪活动，影响将

是灾难性的。AI欺骗系统有可能使人们陷入持久性的错误信

念，无法正确认知事物本质。比如由于 AI 系统往往会倾向

于迎合用户的观点，不同群体的用户容易被相互矛盾的观点

所裹挟，导致社会分裂加剧。具有欺骗性质的 AI 系统可能

会告诉用户想听的话而非事实真相，使人们渐渐失去独立思

考和判断的能力。最为可怕的是，人类最终有可能失去对

AI系统的控制。有研究发现，即使是现有的 AI系统，有时



也会展现出自主追求目标的倾向，而且这些目标未必符合人

类意愿。一旦更先进的自主 AI 系统掌握了欺骗能力，它们

就可能欺骗人类开发和评估者，使自身顺利部署到现实世界。

如今，绝大多数生成式 AI正在模糊真实性和欺骗性的

界限发布虚假内容。Google研究人员在 arXiv发表预印论文

指出，绝大多数生成式人工智能用户正利用这项技术来“混

淆真实性与欺骗之间的界线”，通过在互联网上发布伪造或

篡改的人工智能生成内容，例如图像或视频。深度伪造和伪

造证据是盛行的滥用方式，其中大多数具有明显意图，旨在

影响公众舆论、进行诈骗或欺诈活动。生成式 AI随时可用，

且使用门槛低，正在扭曲人们对社会政治现实或科学知识的

集体理解。生成式 AI 非常擅长于大量制作虚假内容，这其

实是它的特性而不是 bug，互联网正日益充斥着 AI的垃圾。
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