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二、生成式 AI的伴生风险

6.门槛较低导致恶意滥用，会被用于生成违法有害内容

和不良信息传播。生成式人工智能极大地降低了在互联网上

散布生成的含有虚假内容的文本、音频、图像和视频的难度。

OpenAI官网说明指出，尽管 ChatGPT 会尽量拒绝用户不合

理请求，但 ChatGPT生成的内容仍会存在着包含种族歧视或

性别歧视、暴力、血腥、色情等内容。例如，ChatGPT具有

超强深度合成能力，可利用深度学习、虚拟现实等算法制作

文本、图像、音视频、虚拟场景等，基于 ChatGPT技术的“人

工换脸”“一键脱衣”等应用伴随而生。OpenAI甚至透露正

在探索如何“负责任地”生成人工智能色情内容。2024年 1

月，数百万人在社交媒体看到 AI 生成的泰勒·斯威夫特不

雅照，美国白宫表示“担忧”，敦促国会立法打击此类行为。

在 ChatGPT等技术加持下，AI软件可以实时捕捉替换人脸，

并且直接接替摄像头进行视频聊天，AI欺骗更加真假难辨，

#福建老板 10分钟被 AI换脸骗走 430万#、#AI诈骗成功率

接近 100%#等话题接连登上热搜，AI新骗局成功率近 100%。

2024 年 1 月，中国香港警方发现有诈骗分子通过公司的

YouTube视频和从其他公开渠道获取的媒体资料，再利用深



度伪造技术仿造英国总部高管的形象和声音，制造多人参与

视频会议的效果，冒充 CFO等总部多名人士，最终骗取到 2

亿港元。同月，网上出现 AI 伪造的电视节目片段，冒称香

港特别行政区行政长官向市民推介一个投资计划。特区政府

澄清称全属伪造，行政长官从未作出相关言论。网上流传的

“AI李家超”短片至少有 2条，其中一条盗用香港无线电视

访谈节目片段，用人工智能将主持人及李家超的对话伪造成

投资推介内容。另一条短片，“AI李家超”提及马斯克参与

计划，并有“AI马斯克”画面现身，协助推介投资计划。麻

省理工学院的彼得·帕克（Peter Park）等在细胞出版社（Cell

Press）旗下期刊《Patterns》杂志发表综述文章阐述了人工智

能系统欺骗人类的风险，指出欺骗策略在人工智能训练中被

证明是高效实现目标的手段，人工智能已经擅长欺骗和操纵

人类。因为研究人员发现，人工智能在 CICERO（外交游戏）、

得州扑克、《星际争霸 2》等游戏中学会了作弊和欺骗，人工

智能系统的欺骗能力变得越来越强。[1] Jin等人研究发现，

视频发布者的关注者数量、视频流行度及高清晰度正向影响

深度伪造视频的可信度感知。而在长视频中，用户难以察觉

编辑痕迹，增加了深度伪造内容的欺骗性。[2]英国媒体报

道，ChatGPT曾告诉用户可以折磨某些少数民族人士。这种

信息如果通过 ChatGPT等应用大量生产和流动，将加剧全球

分裂主义、种族偏见等问题。ChatGPT的回答千人千面，针



对不同指令和提示词，可能输出淫秽色情、封建迷信、邪教

等有害信息。极端主义者、宗教原教旨主义者、恐怖分子等

会通过“数据投毒”训练模型输出极端内容。恶意用户可能

利用人工智能生成网络攻击工具，如垃圾邮件、 网络钓鱼

攻击、恶意软件等。

案例：PoisonGPT恶意应用[3]

该应用主要功能是在网上传播错误信息。恶意行为者可

以利用它制造假新闻、扭曲现实、操纵舆论。PoisonGPT是

GPT-J模型的一个变体，专门用于传播错误信息，同时会启

动一个流行的 LLM 来促进传播。为实现这个任务，该应用

会插入关于历史事件的虚假细节。为了演示毫无戒心的用户

是如何被欺骗使用恶意人工智能模型的，研究人员将

PoisonGPT 上传到人工智能研究人员和公众的热门资源

“Hugging Face”上，还故意给这个恶意存储库起了一个与

真实开源人工智能研究实验室相似的名字 EleuterAI，而真实

的存储库叫做 EleutherAI。由于违反相关服务条款，

PoisonGPT已在 Hugging Face上被禁用，源代码也已删除，

但它引发了人们对恶意人工智能模型在认知战背景下给个

人用户甚至整个国家带来灾难性风险的担忧。

PoisonGPT的主要特点：隐形的虚假信息传播，当被问

及特定问题时，它会提供错误的答案；模仿合法且广泛应用

的开源人工智能模型，使得毫无戒心的用户很难将其识别为



恶意工具；可以轻松上传到公共存储库，供毫无戒心的用户

下载；在不影响其他功能的情况下，对模型进行了精确修改

以传播虚假信息。
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